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Etiologie des pratiques de cyberharcelement

Fraude aux
données
personnelles

Piratage de données
personnelles

Chantage a
la webcam

ARGENT

Doxing

Définition
Concept-clé :

Le cyberstalking est une traque orchestrée sur Internet a I’encontre d’'une
personne, qui peut étre qualifiée d’obsessionnelle et de persécutive. En
effet, 'auteur des faits adresse réguliérement des “indices” de son
passage a sa victime, ce qui suscite chez elle un fort sentiment
d’insécurité.

Cette pratique de cyberharcelement recouvre des faits de gravité variable
allant tout aussi bien d’'une recherche pressante d’attention jusqu'a
I'instauration d'une véritable terreur psychologique qui peut se prolonger
sur des semaines, des mois ou encore des années.

Les cyberstalkers qui pratiquent ce genre d’intrusions répétées et
menacantes partagent ou ont partagé un certain niveau de proximité avec
la victime, voire ont entretenu une relation d’'intimité avec elle (amicale,
amoureuse, professionnelle, etc.). Il est a noter une nette prédominance
masculine parmi les auteurs de faits.

Ils peuvent parfois utiliser pour leur cybertraque des logiciels espions
("stalkerwares" ou "spousewares") qui, une fois installés sur les appareils
connectés (smartphone, ordinateur, tablette, etc.) des victimes, leur
permettent de surveiller en temps réel toute leur activité en ligne et de
collecter des données intimes a leur insu (messages, géolocalisations,
captations vidéo ou audio, etc.).




Ce qu'il faut retenir...

Il existe dans la littérature scientifique plusieurs typologies de stalking qui
tentent d’'identifier les différentes motivations qui incitent les auteurs a passer a
I'acte. Celle proposée par Paul Mullen, Michele Pathé et Rosemary Purcell
présente la caractéristique de mettre en lien le contexte dans lequel le
cyberharcelement prend place avec la motivation initiale des mis en cause, la
nature de la relation antérieure entre la victime et le harceleur, ainsi qu'avec les
différentes pathologies existantes des agresseurs :

- "Rejected stalker" : prenant place généralement dans un contexte de rupture
sentimentale, la motivation premiere du cyberharceleur est soit de tenter de se
réconcilier avec la victime avec qui il a entretenu une relation intime, soit de se
venger du rejet ressenti. Il peut également dans certains cas s’en prendre par
répercussion a son environnement proche (membres de la famille, amis, etc.).

- "Resentful stalker" : convaincu d’étre victime d'une injustice ou d'une
humiliation, le désir de vengeance demeure la principale motivation de ce type
de cyberharceleur. Qu'il s’agisse d'une connaissance ou d'un parfait étranger,
l'auteur s’est senti maltraité et par rancune, il cherche a induire en retour aupres
de sa victime un sentiment de peur.

- "Intimacy seeking stalker" : les victimes sont généralement inconnues ou de
vagues connaissances des cyberharceleurs, qui vont s’imaginer entretenir avec
elles un lien émotionnel fort, voire une relation intime (délire érotomane).

- "The incompetent suitor" : a I'inverse du cyberharceleur en quéte d’'intimité, ce
profil traque au contraire la rencontre éphémeére ou la relation sexuelle a court
terme et apparait indifférent a la détresse de sa victime (incompétence sociale /
déficience intellectuelle).

- "The predatory stalker" : ce type de cyberharceleur s’en prend a des victimes
habituellement crédules, pour qui ils développent un intérét sexuel déviant. Qu'il
s’agisse d’'un voyeurisme caractéristique, ou d'une collecte d'informations en vue
d’'une agression sexuelle, les sentiments de controle et de pouvoir prédominent.
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Fe ne suis pas quelqu’un de facilement
paranoiaque, mais cela vous donne la
sensation de perdre une part de soi-meme,
que vous ne controlez plus ce que vous faites.

Un exemple concret :

Tentative de connexion suspecte

Nous avons détecte une tentative
de connexion inhabituelle
Pour protég tre compte, nous vous enverrons un code de
S8 & afin de confirmer votre identité.
Notifications

1
E-mail : e*******e@gmail.com

Aux origines...

La passion de certains
admirateurs conduit parfois les
personnalités publiques a voir la
sécurité de leur vie privée
gravement perturbée. En effet,
des prises de contact répétées
aux intrusions directes dans leur
environnement personnel,
certaines célébrités sont victimes
de fans qui les harcelent, les
persécutent de maniére
intentionnelle. Emprunté au
vocabulaire anglais de la chasse
pour désigner l'action de
s’approcher du gibier de maniere
furtive, cette pratique de stalking
va jusqu’a menacer l'intégrité
physique et psychique des
personnes éprouvees.

La construction médiatique du
phénomene de stalking est
étroitement liée a l'assassinat de
la jeune actrice ameéricaine
Rebecca Schaeffer, connue pour
son role dans la sitcom "My Sister
Sam", par I'un de ses fans Robert
John Bardo. La tourmentant sans
relache pendant plus de trois ans,
il n'a de cesse de lui confier par
écrit toutes les semaines ses
sentiments. Affligé de la voir
aimer a I'écran un autre que lui, il
finit par se rendre a son domicile
pour lui tirer une balle a bout
portant en pleine poitrine.

Ce drame conduit en 1990 I’Etat
de Californie a la création du
code pénal 646.9, condamnant
officiellement par cette lére loi,
des faits de stalking sur le
territoire américain.

Tout marquer comme [u - Paramétres

Mous avons détecté une connexion inhabituelle depuis un

Envoyer le code de sécurité
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appareil ou un lieu non familier. Veuillez 1a vérifier,




Que dit le cadre légal...

Le cyberstalking n’est pas simple a appréhender car il est constitué le plus souvent d’actes non-répréhensibles
lorsqu’ils sont pris séparément mais il peut cependant dans certaines circonstances rentrer dans le cadre
d’autres infractions décrites par le code pénal actuel :

- Article 222-17 du CP alinéa 1: lorsqu'il s’agit d'une "menace de commettre un crime ou un délit contre les
personnes [...] lorsqu’elle est, soit réitérée, soit matérialisée par un écrit, une image ou tout autre objet"

- Article 222-16 du CP : lorsqu’il s’agit d’appels téléphoniques malveillants

- Article 323-1 a 323-8 du CP : lorsqu’il s'agit d’Atteintes aux Systémes de Traitement Automatisé de Données
(comme le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme de traitement
automatisé de données ou encore d’introduire frauduleusement des données dans un systeme de traitement
automatisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleusement

les données qu'il contient)

- Etc.

Pour aller un peu plus loin...
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